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Resumen

Este articulo tiene por objetivo, tomando por referente algunos elementos de los estindares internaciona-
les (ISO) y los protocolos y procedimientos para el manejo de la evidencia digital (RFC), disefiar una he-
rramienta metodoldgica que permita la estandarizacién de los procesos de observacion, recoleccién, indi-
vidualizacidn, registro, sellado, traslado y tratamiento de la evidencia digital. En este sentido, se propone la
creacién de un instrumento que oriente a los primeros responsables como a los peritos forenses en el ma-
nejo inicial de la evidencia digital. Este tipo de directrices no estd disponible en Ecuador, por lo que el ins-
trumento contribuird a que la evidencia se inserte en los principios de seguridad y legalidad, garantizando
asi su admisibilidad, credibilidad, confiabilidad, autenticidad y completitud ante las autoridades nacionales.
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Abstract

'The objective of this article is to design a methodological tool, taking as a reference some elements of
the international standards (ISO) and the protocols and procedures for the handling of digital eviden-
ce (RFC), that allows the standardization of the processes of observation, collection, individualization,
registration, sealing, transfer and treatment of digital evidence. In this sense, it is proposed the creation
of an instrument to guide first responders and forensic experts in the initial handling of digital eviden-
ce. This type of guidelines is not available in Ecuador, so the instrument will help to ensure that the
evidence is inserted in the principles of security and legality, thus ensuring its admissibility, credibility,
reliability, authenticity and completeness before the national authorities.
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Introduccion

La primera labor de las diferentes unidades poli-
ciales en la escena del crimen consiste en preser-
var el lugar lo mds intacto posible, evitar cualquier
alteracion, pérdida y manipulacién de elementos
fisicos, biolégicos y electrénicos: “[...] el contacto
entre una persona, un lugar o una cosa implica un
intercambio de materiales fisicos, lo que permite
a los investigadores utilizar estos indicios para re-
construir los hechos e identificar a los involucra-
dos en un delito” (Locard 2010, p. 1).

Ecuador enfrenta un aumento en la de-
lincuencia y el crimen, lo que ha generado
una mayor carga laboral para el personal de la
Policia Nacional del Ecuador (PNE). Los robos
a personas, domicilios y vehiculos, asi como las
extorsiones, secuestros, sicariatos, homicidios,
entre otras modalidades delictivas, han evolu-
cionado significativamente. Las organizaciones
delictivas han incorporado tecnologias avanzadas
para identificar a sus posibles victimas, mejorar
su comunicacién, facilitar el lavado de dinero,
realizar transacciones econdémicas, entre otras.
La tecnificacion de la delincuencia genera nuevas
evidencias delictivas cuyo tratamiento, manejo
y preservacién garantiza una mayor efectividad
de las investigaciones realizadas por la PNE

(Castellanos 2017).

En este contexto, la PNE como entidad
responsable de las investigaciones posdelito, ha
desbordado su capacidad operativa debido al au-
mento de la actividad delictiva, por la complejidad
de los casos y el débil sistema de administracién
de justicia. Esta situacién ha obligado a la ins-
titucién a desarrollar nuevas estrategias para en-
frentar estos desafios, mejorar sus procedimientos
mediante la creacién de protocolos de actuacién,
instaurar herramientas de gestion en situaciones
de crisis, profesionalizar las labores investigativas,
actualizar los conocimientos y capacitar a todo el
personal policial (Policia Nacional 2022).

Una de las estrategias es la capacitacién del
personal, es decir, dotarlo de conocimientos que
le permita contar y aplicar herramientas eficientes
y eficaces que apunten a una mayor obtencién de
los indicios criminales. Por ejemplo, el primer
interventor en una situacién de crisis (América
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2013) tiene una enorme responsabilidad ya que
es la primer persona que entra en contacto con
la escena del crimen vy, por ende, debe poseer
los conocimientos bésicos para la proteccién de
evidencias que vaya encontrando. Esta persona es
la responsable de asegurar, proteger y preservar
los indicios fisicos y digitales (ISO/EC 27037
2012). Posee atribuciones legales y la facultad
para actuar dentro de la cadena de custodia. En
Ecuador las personas que cumplen esta labor son
los peritos de inspeccién ocular técnica, agentes
investigadores o de inteligencia y, personal del eje

preventivo de la PNE.

Este articulo contiene y presenta una
herramienta técnica y metodolégica que ser-
vird de guia en los procesos de observacién,
recoleccién, individualizacién, registro, sellado,
traslado y tratamiento de la evidencia digital
en el dmbito legal. Parte de los protocolos de la
Organizacién Internacional de Normalizacién
ISO/IEC 27037:2012 e ISO/IEC 27042:2016
y los Request for Comments (RFC) 3227, 4810
y 4998. Se busca estandarizar los procedimientos
relacionados con el manejo de evidencia fisica
y digital el cual incluye el levantamiento de la
evidencia, el manejo adecuado de la cadena de
custodia, ingreso al laboratorio forense y los
objetos de pericia a realizarse considerando la
normativa legal de Ecuador.

Marco tedrico

Todo elemento fisico, bioldgico o electrénico
dentro de una escena del crimen es considera-
do un indicio* que debe ser localizado, fijado, le-
vantado, rotulado y sellado. Este indicio se pueda
transformar en una evidencia, entendida como:
“Cualquier dato o informacién que pueda ser
utilizado para determinar o demostrar la veraci-
dad, que prueba un hecho realizado o bien que
no se ha realizado” (Gémez- Agudelo 2020, p.
220-240). Esta evidencia ayudard en el proceso

Se denomina asi a todo objeto, huella o elemento intima-
mente relacionado con un probable hecho delictivo, cuyo es-
tudio permite reconstruirlo, identificar a su autor o autores y
establecer su comisién.
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investigativo y, de suma importancia, para la reso-
lucién de un caso.

En Ecuador la evidencia digital puede ser
cualquier objeto que haya sido intervenido, u otra
similar, extraido de un sistema informdtico. Por
consiguiente, es entendida como: “La materia
prima para los investigadores, donde la tecnologia
informatica es parte fundamental del proceso. La
evidencia digital posee, entre otros, los siguientes
elementos que la hacen un constante desafio
para aquellos que la identifican y analizan en la
busqueda de la verdad: Es volatil, es anénima, es
duplicable, es alterable y modificable, es elimina-
ble” (Martinez 2020, p. 29-39). Esta definicién
guarda estrecha relacién con la guia publicada por
el Department of Justice Computer Crime and
Intellectual Property Section of United States.®

Esta guia permite inferir si la evidencia di-
gital fue creada o generada por una persona o un
dispositivo electrénico, es decir, si los documentos
fueron creados en forma y formato electrénico vy,
ayuda a identificar el software que lo generd. Esta
informacién es util para los operadores de justicia®
ya que suministra informacién sobre los hechos
contenidos en la evidencia digital. Un ejemplo de
ello son los dispositivos méviles del que es posible
conocer su duefio, los mensajes de textos y los /ogs
Jiles” o registros telefénicos.

Ecuador necesita incursionar en estas dis-
cusiones, estindares y modelos internacionales
que le permitan identificar, recolectar, adquirir
y preservar evidencia digital. La evidencia debe
tener valor probatorio. Las ISO® que debe aplicar
el pais son la Information Technology Security
Techniques Guidelines for identification, collection,

5 Searching and seizing computers and obtaining electro-
nic evidence in criminal investigations, https://www.com-
battingcybercrime.org/files/virtual-library/national-laws/
searching-and-seizing-computers-and-obtaining-electro-
nic-evidence-in-criminal-investigation.pdf

6  Los administradores de justicia en Ecuador desempefian un
rol fundamental en la aplicacién imparcial de la ley, la pro-
teccién de los derechos de los ciudadanos y la garantia de un
sistema judicial efectivo y transparente.

7 Archivos que registran eventos y actividades importantes
dentro de un sistema informitico.

8  Esuna organizacién no gubernamental con sede en Ginebra.
Se trata de una red de organismos nacionales de normaliza-
cién que elabora y publica normas internacionales. Desde su
fundacién en 1946, 1a ISO ha elaborado m4s de 20 000 nor-
mas internacionales y documentos relacionados.
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acquisition and preservation of digital evidence
(ISO/EC 27037 2012), asi como la Information
Technology Security Techniques Guidelines for the
analysis and interpretation of digital evidence (DS/
EN ISO/IEC 27042 2016).

Otras estdndares que servirian de apoyo para la
creacién de un manual o instructivo que estanda-
rice el manejo de la evidencia digital son los RFC
conocidos por ser: “Documentos numerados que
incluyen valoraciones, descripciones y definicio-
nes de protocolos, conceptos, métodos y progra-
mas en linea” (NFON 2024). Para los fines de
este articulo se pudo identificar los RFC 3227,
4810 y 4998.

Por otro lado, toda evidencia digital debe ser
relevante, conflable y suficiente (Incibe 2014).
Estos principios permiten que los procedimientos
técnicos ayuden a preservar la informacién de la
evidencia (Brandner 2007), asi como también,
“definir el procedimiento y el propdsito general a
fin de probar la existencia y validez de los datos”
(Pordesch 2007) con el objetivo de que la eviden-
cia no sea rechazada en alguna instancia juridica
procesal.

El primer responsable de la escena del cri-
men (o detectives especializados en la funcién de
recoleccién [DEFR]) debe ser consciente de sus
competencias, las cuales consisten en identificar,
recolectar, consolidar y preservar la evidencia y
contenido digital en una escena en la que se ha
cometido una infraccién. Esta persona no debe
manipular la evidencia digital, excepto cuando
prevea conseguir datos voldtiles” o se efectien
operaciones urgentes debiendo documentar e
informar al administrador de justicia el proceso
realizado. Su técnica o metodologia se funda-
mentaria con la RFC 3227.

Al contrario, el especialista en evidencia
digital (o detectives especializados en la funcién
de anilisis y evaluacién [DES]) es quien pro-
porciona instrucciones especificas, ayuda con el
andlisis e interpretacién y forja conclusiones de la
evidencia digital. Segun la ISO/EC 27037 2012
esta persona es quien: “[...] Da un grado de con-
tinuidad, validez, reproductividad y repetibilidad

9  Son aquellos datos que se almacenan en la memoria del sis-
tema (por ejemplo, registros de sistema, caché, memoria
RAM) y se pierden si el equipo se apaga o reinicia.
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de la evidencia digital”. Ademis, segin Ochoa
Arévalo (2018, p. 35-49): “Los especialistas en in-
formitica forense, no pueden bajar la guardia, ya
que la evolucién en este campo no puede medirse
ni en afios, ni en meses, sino en dias”.

La creacién de una herramienta metodolégica
de este tipo es necesaria para el correcto manejo
de la evidencia digital por parte de los DEFR y
DES. Para ello, es necesario acoplar los procedi-
mientos de acuerdo con la legislacién nacional ya
que, segin la Constitucién de la Republica del
Ecuador, “las pruebas obtenidas o actuadas con
violacién de la Constitucién o la ley no tendrin

validez alguna y carecerdn de eficacia probatoria”

(2018, articulo 76, literal 4). Corresponde a la
PNE y ala Fiscalia General del Estado desarrollar
todas las actividades pertinentes para la obten-
cién de las pruebas de cargo y de descargo en un
proceso penal, por tal razén, la generacién de un
manual estandarizaria el manejo de la evidencia
digital de ambas instituciones basado en normas
internacionales.

Metodologia

Este articulo, a partir de una metodologia cualita-
tiva de tipo hermenettica, contiene una propues-
ta técnica que permitiria estandarizar el levanta-
miento y tratamiento de la evidencia digital entre
el personal de la PNE y Fiscalia General. Segin
Pifa-Ferrer (2023), el enfoque cualitativo bus-
ca “[...] describir, explicar y predecir los espacios
complejos en los que nos movemos”, indagando
el fendmeno, es decir, la evolucién de los indicios
que pueden ser materiales o digitales.

Segin Maldonado (2016) el enfoque
hermenéutico es el “arte de interpretar textos
en la bisqueda de su verdadero sentido”. Esto
concuerda con lo expresado por Coreth (1972)
en su libro titulado Cuestiones fundamentales
de la hermenéutica quien destaca que la herme-
neutica se basa en la interpretacién de los textos.
Entonces, es posible interpretar las ISO/IEC
27037:2012 y 27042:2016 y los RFC 3227, 4810
y 4998 desde las siguientes inquietudes: ;Cual es
el procedimiento inicial que debe tener en cuenta
el DEFR frente a una evidencia digital? ;cémo
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llega a manos del DES la evidencia digital y cémo
garantiza que esta no pierda sus caracteristicas
legales?™®

Esta propuesta parte, entonces, del andlisis de
la informacién relevante que consta en las normas
ISO/IEC 27037:2012 y 27042:2016 y los RFC
3227, 4810 y 4998. Partiendo que el derecho
internacional y los acuerdos internacionales no
pueden interferir con las disposiciones constitu-
cionales, se busca estandarizar el levantamiento
y tratamiento de los equipos computacionales,
dispositivos de almacenamiento, dispositivos de
red, dispositivos méviles, sistemas basados en la
nube y tecnologia exponencial. Por consiguiente,
se presenta una investigacién bibliogrifica y
documental.

Esta propuesta parte de un muestreo por
conveniencia debido a la facilidad de acceso que
se tuvo a la poblacién objeto de esta metodologia
que son los DEFR y DES. Los DEFR constan en
los ejes preventivo, investigativo y de inteligencia
de la PNE y son los actores iniciales que tienen
acceso a la evidencia digital por ser los primeros
que llegan a la escena del crimen. Por su parte,
los DES son todos los peritos acreditados por el
Consejo de la Judicatura que trabaja en el Sistema
Especializado Integral de Investigacién de
Medicina Legal y Ciencias Forenses. Los DES
determinan el debido tratamiento de la evidencia
digital.

Esta propuesta técnica se presenta en un
diagrama de flujo que contiene los pasos para el
levantamiento y tratamiento de la evidencia digi-
tal. De acuerdo con la Organizacién de Estados
Americanos (OEA 2019) los paises de América
Latina y el Caribe necesitan un mejoramiento
de los distintos elementos que intervienen en el
tratamiento, adquisicién y recopilacién de la evi-
dencia digital. Ecuador no es la excepcién del caso.

10 Caracteristicas legales de la evidencia digital: admisible, crei-
ble, confiable, auténtica y completa.
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Grifico 1

Digital evidence management

Su localiazcién sea facil,

como evidencia fisica
y légica

Fuente: por los autores.

Elaboracién: por los autores.

Anailisis y discusion de resultados

ISO 27037:2012 Guidelines for
identification, collection, acquisition,
and preservation of digital evidence

(ISO 2012)"

Esta norma ofrece directrices para la comproba-
cién de las pruebas digitales, la promocién de la
gestién para la preservacién y sostenimiento de
los dispositivos de almacenamiento. La ISO sos-
tiene que la evidencia debe ser obtenida mediante
una metodologia cuyo procedimiento sea audita-
ble, como también, reproducido por otros peri-
tos informdticos dando un mismo resultado. Por
ende, el procedimiento (Digital evidence manage-
ment o gestién de evidencia digital) seria defen-
dido y demostrado dentro de una investigacién.
Ademis, esta norma se refiere actividades espe-
cificas para el potencial intercambio de evidencia
digital entre jurisdicciones.

ISO 27042:2016 Guidelines for the
analysis and interpretation of digital
evidence (ISO 2016)"*

sta norma es util para aclarar e investigar en los
Est til p 1 tig 1
procesos judiciales el andlisis fijo” y andlisis en

11 ISO 27037:2012: https://www.amnafzar.net/files/1/
1S0%2027000/1SO%20IEC%2027037-2012.pdf

12 ISO 27042:2016: https://tienda.aenor.com/norma-une-en-
iso-iec-27042-2016-n0057471.

13 Es el reconocimiento de la evidencia digital potencial a fin
de evaluar si se puede considerar evidencia digital, utilizando
procedimientos que no la alteren.

La obtencién de la
informacién debe

estar relacionada
a evidencia digital

47

No alterar la evidencia
digital, a fin de ser

admitida en un
proceso judicial.

vivo'* de la evidencia digital, recolectada en un he-
cho delictivo. Otorga continuidad, validez, repro-
ducibilidad y repetibilidad a la evidencia, ademis,
que define conceptos que ayudan al entendimiento
de la situacién forense. Esto facilita la intervencién
del DES quien puede desempefiarse como testi-
go dentro de un juicio. Otro elemento que destaca
de esta ISO es que proporciona ayuda de los docu-
mentos que el DES debe presentar ante los tribu-
nales anexados a su pericia de modo que se procura
que no exista alguna objecién por parte de una au-
toridad competente. Aspectos como la alineacién y
el sustento de actividades de calidad estdn orienta-
das a la comisién de la evidencia digital.

RFC 3227 Directrices para la recoleccién
de evidencias y su almacenamiento®

Este manual tiene por objetivo que el DEFR y el
DES no pierdan informacién alojada dentro de
una evidencia digital, en precisas circunstancias
como al momento de extraer informacién cuan-
do un dispositivo electrénico’ se encuentre en-
cendido o apagado de una red. Este manual tam-
bién deja claro los principios de recoleccién de
una evidencia, estos son: digital, digital potencial
o digital legal. A continuacidn, se presentan los
principios en la recoleccién de las evidencias:

14 Es la comprobacién de evidencias digitales potenciales en
dispositivos como RAM, smartphones, redes de ordenador,
entre otros.

15 RFC 3227: https://www.incibe.es/incibe-cert/blog/rfc3227
16

Ordenadores, impresoras, copiadoras, mdquinas de escribir
eléctricas o electrénicas, calculadoras de mesa o de bolsillo,
teléfonos de todo tipo, terminales de faxes y otros productos
de transmisién de sonido, imdgenes u otra informacién por

telecomunicacién.

ISUPOL, Revista de Investigacion en Seguridad Ciudadana y Orden Publico

N° 9 noviembre 2024 - pp 43-57

POLICIA

ECUADOR



Manejo de la evidencia digital con visién en normas internacionales aplicables

por los primeros interventores y peritos forenses en Ecuador

Fernando Mauricio De la Torre Mufioz,
Alejandro Kavier Puertas Realpe,
Christian Eduardo Burbano Pefia

Griafico 2

Principios de la recoleccién de evidencia digital

Admisibilidad

Credibilidad Autenticidad

Confiabilidad

Complenitud

Fuente: Manual RFC 3227 para la recoleccién de evidencias y

su almacenamiento.

Elaboracién: por los autores.

Estos principios apuntan a que los procedimien-
tos de recoleccién de la evidencia digital sean
claros y estandarizados con el fin que, una vez
completado el proceso, la evidencia sea vilida y
admisible ante una autoridad competente. De es-
ta manera, se asegura el inicio de la cadena de
custodia de los elementos recolectados en el lugar
de los hechos o en la escena del crimen.

RFC 4810 Directrices parala
preservacién de la informacién (como
objeto de estudio la creacién y existencia
de un archivo)”

Contiene las buenas pricticas para la recoleccién
y almacenamiento de la informacién que garan-
tizan su integridad en el menor tiempo posible,
de modo que la evidencia conserve su valor. Este
proceso es de gran apoyo para el DES en la pre-
sentacién de su pericia pues asegura que la infor-
macién no sea rechazada por la autoridad compe-
tente. Este RFC ofrece directrices para examinar,
verificar, especificar caracteristicas y validar cual-
quier tipo de archivo.® Un buen ejemplo es la ve-

17 RFC 4810: https://datatracker.ietf.org/doc/html/rfc4810

18 Los sistemas de archivos o arquitectura de ficheros son la
forma en la que los sistemas operativos organizan la infor-
macién y la indexan en las particiones de almacenamiento
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rificacién de la autenticidad de una firma digital,
incluso, tiempo después de su creacién.

RFC 4998 Directrices para la
preservacién de la informacién (como
objeto de probar la existencia y validez de
informacion)

Este instrumento contiene los lineamientos de
preservacién de los datos, lo cual incluye las fir-
mas electrénicas, asi como la validez de la eviden-
cia digital durante un periodo determinado. De
esta manera el DES puede sustentar ante la auto-
ridad competente la presencia de la informacién
en la evidencia digital (legal) y demostrar su va-
lidez. El instrumento también define los tipos de
archivos y establece los requisitos que debe cum-
plir una evidencia digital.

Propuesta metodolégica paralos DEFR

En el inicio de un procedimiento en el cual sea
necesaria la actuacién policial, es primordial que
las diferentes unidades sean despachadas median-
te el operador del SIS ECU 911 quien se encar-
ga de recibir el llamado de auxilio por parte de la
ciudadania y, dependiendo del tipo de emergen-
cia, despacha las unidades que sean necesarias. La
unidad designada avanza hasta el sitio del suce-
so. Es alli cuando entra en escena el DEFR quien
debe cumplir con lo siguiente:

*  Observacién y valoraciéon del lugar: el

DEFR, en el sitio del suceso, debe anali-
zar el tipo de escena y establecer el método
idéneo para la proteccién del lugar y pre-
servacién de la mayor cantidad de indicios.

Identificacién de riesgos iniciales: el
DEFR deberd verificar las posibles ame-
nazas de seguridad a las que se encuentran
expuestos los equipos que intervienen. Por
ejemplo, los artefactos sospechosos, el ten-
dido eléctrico colapsado, las estructuras
fracturadas, entre otros. Deberd mitigar
cualquier amenaza solicitando la interven-
cién de las instituciones correspondientes.

para acceder a ella de forma eficiente, tanto para leer como
para escribir.

19 RFC 4998: https://datatracker.ietf.org/doc/html/rfc4998
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Griafico 3
Diagrama de flujo del procedimiento inicial del DEFR

®
!

( Recepcion de notificacion de hecho deIictivoJ

SI + NO

Notificacién por ECU911

Despliegue de personal policial
(primer interventor)

( Acude al lugar de los hechos J
|

!

Observacién y valoracién del lugar J

i

Identificacién de riesgos iniciales

X Ricsgor presntes? >

(Mitigar o neutralizar riesgos J (Continuar con la intervencién J

Proteccién del lugar

( Requerir apoyo si necesario J

( Constitucién en el lugar de los hechos J

1
( Observacién preliminar de)
posible evidencia digital

‘ S1 Primera intervencién DEFR NO J

( Utilizar medidas de proteccién antiestaticas y de bioseguridad J (Supervisar proteccién del lugar J

(Fijar el lugar de los hechos J

]

(Individualizar, discriminar e identificar evidencia digita.l)

]

( Recoleccién de evidencia digital J

' 4

Fuente: procedimiento inicial del DEFR

Elaboracién: por los autores.

Proteccién del lugar: el DEFR puede
delimitar el sitio del suceso y restringir
el acceso con la finalidad de proteger la
escena y evitar la contaminacién de la
misma. Asi también, la de resguardar los
indicios.

Requerir apoyo si es necesario: el DEFR
deberi establecer, de acuerdo a las nece-
sidades del hecho, cuiles son las unidades
especializadas o de apoyo necesarias para
el tratamiento y procesamiento de la es-
cena.
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Grifico 4

Diagrama de flujo de la actuacién del DEFR en dispositivos méviles

Dispositivo mévil encendido
i L ¥

(No apagar el dispositivo J
¥
(Aislar dispositivo de la red mévil y wiﬁ)

l_SI Método manual posible NO

(Colocar en funda Faraday o método alternativo)

( Seguir pasos para dispositivos apagados J

(Conﬁgurar en modo avién)

( Verificar estado de conexién de redes Wi-Fi y bluetooth)

' 4
¥

( Mantener dispositivo encendido y cargar con powerbank si es necesario)

¥
(Aplicar cadena de custodia J

¢

Fuente: la actuacién del DEFR en dispositivos méviles.

Elaboracién: por los autores.

Determinar si el dispositivo mévil se en-
cuentra encendido o apagado ya que de
esto dependerd el tipo de procedimiento
que deba realizar.

*  Constitucién en el lugar de los hechos: .
efectuados los procedimientos anteriores,
el DEFR se posiciona en el sitio del su-
ceso y establece los posibles indicios a ser

levantados. Entre esos debe identificar . S L )
*  Si el dispositivo mévil estd apagado, de-

los indicios de naturaleza digital que son
los mds propensos a desaparecer por sus
caracteristicas volatiles. Localizados estos
indicios, utilizara las medidas de protec-
cién antiestdtica y bioseguridad para pro-
teger el dispositivo y, fijard el lugar donde
se encuentra el indicio que debe ser indi-
vidualizado. Posterior a ello, realizara la
recoleccién, ademds que levantard la do-
cumentacién respectiva.

Sibien, el procedimiento brinda en lineas genera-
les las directrices que debe realizar el DEFR en la
escena del crimen, para realizar el adecuado ma-
nejo de los equipos digitales o tecnoldgicos, debe
tomar en consideracién una serie de detalles pa-
ra la obtencién de la informacién que reposa en

los dispositivos. Entre estos detalles se encuentra:

ISY oL
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berd fijar el lugar en dénde se encontrd.
El DEFR no debe manipular o intentar
encender el dispositivo. Se realizara la fi-
jacién fotogréfica del indicio para indivi-
dualizarlo, levantarlo y trasladarlo en un
contenedor adecuado.

Si el dispositivo mévil se encuentra
encendido, deberd evitar al miximo su
manipulacién y tendrd prioridad para su
tratamiento ya que la informacién con-
tenida es demasiado volitil. No debe in-
tentar apagarlo, al contrario, propendera
a que permanezca encendido utilizando
un powerbank. Debe verificarse que las
conexiones wifi y bluetooth se encuen-
tren deshabilitadas, de ser posible se
colocard el dispositivo en modo avién y
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Grifico 5

Diagrama de flujo de la actuacién del DEFR en ordenadores

NO

( No apagar el equipo J

]

( Analizar conexiones y servicios activos

{

~—

Equipo de cémputo encendido l

( Seguir pasos para equipos apagados

( Registrar informacién visible en el monitor

)

SI NO
l_ Monitor apagado

( Encender monitor y registrar informacién J (

Registrar informacién del protector de pantalla J

| ?
( Aislar equipo de redes J

Equipos bloqueados

( Documentar usuario visible J

+_

( Evaluar necesidad de personal DES

)

|

SI

P

R . : —NO
Adquisicién de memoria RAM o imagen forense necesaria >—‘

[ Realizar adquisicén con autorizacion J

( Continuar con el secuestro de equipo J

l

Desconectar cable de alimentacién o extraer bateria J

' 4

!

( Aplicar cadena de custodia

~—

Fuente: la actuacién del DEFR en ordenadores.

Elaboracién: por los autores.

para su traslado debera utilizar fundas
Faraday.®

Si se trata de equipos de computacién también
debe considerar para su tratamiento si estd en-
cendido o no. En caso de no estar encendido
debera fijar, levantar y trasladarlo con la docu-
mentacién pertinente, por el contrario, si estd en-
cendido deberdn tomar en cuenta las siguientes

20 Funda Faraday: es un elemento en forma de caja y que crean
un campo electromagnético nulo, protegiendo por tanto su
interior de cualquier campo eléctrico estético.
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consideraciones: no apagar el equipo, aislar el dis-
positivo de conexiones y servicios, respaldar la
informacién que estd en el monitor e intentar
mantenerlo encendido. Si el equipo se encuen-
tra bloqueado, se debe fijar el usuario. Realizados
estos procedimientos el DEFR solicitard la pre-
sencia de un DES para el manejo técnico de los
equipos.

El personal DES tomari las medidas de
seguridad necesarias para que la informacién que
consta en los equipos informadticos o digitales esté
segura y no sea objeto de ninguna manipulacién.
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Grifico 6

Diagrama de flujo de la actuacién del DEFR en servidores

S Servidor encendido NO

( Evaluar si forma parte de infraestructura critica J

Embalar y rotular servidor

SI - NO

]

Iniciar cadena de custodia

( Realizar recoleccién en el lugar J ( Seguir pasos para equipos de escritorio J

i

( Aplicar cadena de custodia J

| *

Fuente: la actuacién del DEFR en servidores.

Elaboracién: por los autores.

Obtendra la memoria RAM del dispositivo o a
su vez, una imagen forense de la informacién del
equipo para lo cual, deberd contar con la autoriza-
cién judicial correspondiente, aplicar las normas
de manejo de la informacién y respetar la cadena
de custodia. Asi, garantiza que la informacién
obtenida tenga eficacia probatoria dentro de un
proceso judicial.

En el caso que en una escena de un delito
se encuentren servidores informiticos, el DES
verificard si el equipo estd encendido o apagado.
En caso que esté apagado, lo fijard, embalard y
rotulard para su respectivo traslado hasta el centro
de acopio de indicio. Si, por el contrario, el servi-
dor informitico se encuentra encendido, el DES
evaluard si este forma parte de una estructura
critica antes de realizar cualquier procedimiento.
Si determina que forma parte de una estructura
critica, realizard la extraccién de la informacién en
el sitio e iniciard la cadena de custodia respectiva
para salvaguardar la informacién. Si el servidor
no forma parte de una estructura critica, se fijard,
embalard, rotulard y trasladara al centro de acopio
de indicios.
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Propuesta metodolégica para los

DES

A continuacién, consta una propuesta metodolégi-
ca de los pasos que debe seguir el DES tomando
por ejemplo un dispositivo mévil. Para cada trata-
miento, sea de equipos computacionales, dispositi-
vos de almacenamiento, dispositivos de red, siste-
mas basados en la nube y tecnologia exponencial,
el procedimiento es amplio. Esta propuesta procura
que no se pierda las caracteristicas técnicas* y lega-

les*” de la evidencia digital desde el DES.

El DES debe contar con un laboratorio que
tenga el equipamiento necesario para desempefiar
su trabajo, esto es, herramientas de software y hard-
ware, tecnologia y herramientas fisicas indispensa-
bles para el tratamiento de la evidencia digital. Asi
mismo, debe ejecutar tres actividades esenciales: la
recoleccién, el tratamiento y andlisis de la evidencia
digital. Para esto se diseiié una propuesta de proce-
dimiento que a continuacién se detalla:

21 Caracteristicas técnicas de la evidencia digital: volitil, anéni-
ma, duplicable, alterable y eliminable.

22 Caracteristicas legales de la evidencia digital: admisible, crei-
ble, confiable, auténtica y completa.
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Grifico 7
Diagrama de flujo total de la actuacién del DEFR

®
11

Recepcin de notificacién de hecho delictivo

Desplicgue e personal policl
(primer interventor)
Acude al lugar de los hechos

Observacion y valoracion del lugar

Tdentificacion de riesgos iniciales
S g poed>

(Nhugdr o neutralizar nc:go:) (Cummuur conla mtcncnudn)

Fin de la intervencién

Proteccion del lugar
Requerir apoyo si necesario
Constitucion en el lugar de los hechos
Observacion preliminar de
posible evidencia digital

("nhnr medidas de proteccion antiestiticas y de bioseguridad ) (Supcrvm\v proteccion del lugar )

Fijar el lugar de los hechos

({ndividuatizar, diseriminar ¢ identificar evidencia dxgma
&

Recoleccion de evidencia digital
A\ 4

[}
== Dispositivo movil encendido

Scguir pasos para dispositivos apagados

i

|

No apagar el dispositivo

Aislar dispositivo de la red movil y wifi

— i —

(Cunﬁgumr e A\Au'n) (L\;lm e Fanda Faeaday 6 mébodn ulmmmvu)
1]
(Verificar estado de conexinde redes Wi-Fi  bluctooth )
L &
*

4

(l\hntcncr e potb EaceneidD y Cargat con powebAnR s e nmmm)

o
A4

S NO
No apagar el equipo Seguir pasos para equipos apagados

Registrar informacion visible en el monitor
S| NO

1
Monitor apagado

[ Encender monitor y registrar informarién ) [ Registrar informacién del protector de pantalla )
L P ]

Aislar equipo de redes

Documentar usuario visible

Evaluar necesidad de personal DES

ls-l N A G e Lo
( Realzaradquisicon con aworizacion ) ( Continuar con el secesto decquipo )

( Desconectar cable de alimentacién o extraer bateria )
&

V'S

Q) hd J
3L Servidor cncendido YO
( Evaluar s forma parte de infracstructura erftca ) [T e ——

si O
Tniciar cadena de custodia

(Rmhmmmlncmdncncllupr ) ( Seguir pasos para equipos de escritorio )

‘Aplicar cadena de custodia |

Fuente: la actuacién del DEFR.

Elaboracién: por los autores.
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Grifico 8

Diagrama de flujo del procedimiento inicial del DES y pasos a seguir en un dispositivo mévil

]

Inicio

¥
(Recoleccién de evidencia)

( Verificacién de solicitud)
2

<Solicitud valida y completa?

( Asignacién de orden de trabaj

Rechazo de solicitud

-
2
S1 JJurisdiccion adecuada? NO

( Traslado a laboratorio de informatica forense J

¥
( Preparacién de equipamiento J

¥
(Veriﬁcacién de dispositivos)

¥

(Inicio de tratamiento de evidencia)

S Dispositve movie YO

(Extraccién y procesamiento J

( Imagen forense de disco duro J
¥ ¥

( Documentacién de versiones de software J (Bloqueo contra estructura)

Anilisis de la evidencia

Evidencia procesada satisfactoriamente?

Calculo de Hash

SI

(Generacién de informe pericial) (Informe de inconsistencias)

(Exportacién a nedio digital estéril)

| ¢

(Tramitacién a jurisdiccién correcta)

Fuente: procedimiento inicial del DES.

Elaboracién: por los autores.

* Una vez que la evidencia se encuentra en
el centro de acopio, el DES debe verifi-
car la documentacién en la cual consta el

23 Centro de acopio. - Es el lugar que cumple la funcién de re-
unir indicios, muestras, materiales y otros, para mantener la
integridad y naturaleza de éstos.
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pedido de la pericia solicitado por la au-
toridad competente. Esta documentacién
debe contener una descripcién clara del
objeto de la pericia.
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e Si la solicitud no contiene las formali-
dades necesarias, se procede a rechazar
la misma, indicando los motivos del re-
chazo y se remitird mediante oficio a la
autoridad solicitante.

* Si la solicitud de pericia estd completa y
es vilida, la misma se asigna a un perito
acreditado de la jurisdiccién. EL DES una
vez que ha tomado posesion de la evi-
dencia digital, traslada la misma hasta el
laboratorio de informatica forense donde
preparard el equipo. Realiza la verifica-
cién completa del dispositivo tomando
en cuenta todas sus caracteristicas de ma-
nera que sea individualizado y comienza
con el tratamiento de la evidencia digital.

* Si se trata de un dispositivo que contie-
ne evidencia digital, el DES se centra en
identificar, adquirir, procesar, analizar y
presentar la informacién ante un estrado
judicial. Para esto, debe especificar el tipo
de software y hardware, la versién utiliza-
da para la extraccién de la informacién e
indicar si se trata de una extraccién bit a
bit o de una extraccién légica.

* La evidencia digital debe ser tratada de
manera rigurosa conforme a los estinda-
res legales y tecnoldgicos vigentes. Una
vez tratada, se realiza un informe deta-
llado de las actividades desarrolladas y se
pasa la informacién obtenida a un medio
estéril. Se indica si existi6é alguna incon-
sistencia durante la pericia. Por dltimo, la
evidencia deberd ser entregada mediante
una cadena de custodia (nuevamente) al
centro de acopio. Asi termina este proce-
dimiento.
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Conclusiones

Se obtuvo un panorama de los aspectos que per-
miten el levantamiento y tratamiento de la evi-
dencia digital, al igual del trabajo que deberia
desempefiar el DEFR y el DES en el marco de
los desafios y delitos relacionados con los avances
tecnolégicos. Teniendo presente esa necesidad,
este articulo elaboré un instrumento o modelo
con metodologia técnica que, basada en normas
internacionales como las ISO y los RFC, ofre-
ce directrices de como se debe realizar la obser-
vacién, recoleccién, individualizacién, registro,
sellado, traslado y tratamiento de la evidencia di-
gital con el fin de asegurar el esclarecimiento de
un hecho.

Es necesario que los DEFR desde el eje pre-
ventivo, investigativo e inteligencia de la PNE, se
guien de este instrumento y resguarden las carac-
teristicas principales y legales de la evidencia con
base en las normas ISO y RFC aqui analizadas.
La evidencia tendrd por principios fundamen-
tales la admisibilidad, autenticidad, completitud,

confiabilidad y credibilidad.

Los pasos o procedimientos que se proponen
en el presente articulo buscan instaurar el buen
manejo de la evidencia digital como parte de las
buenas pricticas profesionales. La propuesta per-
mite a los DES brindar el tratamiento correcto
de la evidencia digital para que esta sea admisible,
creible, confiable, auténtica y completa ante los
tribunales de justicia. Con esto, no existirian
vacios legales que puedan incurrir en la nulidad
de una sentencia o que las pericias sean anuladas.
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Recomendaciones

* Presentar los resultados de este articu-
lo a los peritos de informitica forense y
personal juridico de Ecuador con el fin
de que pongan en préctica el manejo y
el tratamiento de la evidencia digital
conforme a la metodologia que aqui se
presenta. Esto permitiria asegurar que los
procedimientos empleados cumplan con
los estdndares internacionales y normas
nacionales y, se mantenga con la integri-
dad de la informacién. Ademis, la im-
plementacién de estas précticas ayudard
a mejorar la precisién y fiabilidad en la
recoleccién y andlisis de datos digita-
les. Finalmente, la colaboracién entre el
DEFR y el DES contribuird a la actua-
lizacién constante para que la evidencia
digital no pierda relevancia, confiabilidad
y suficiencia.

* Realizar capacitaciones al personal poli-
cial que cumpliria la funcién del DEFR y
DES desde el eje preventivo, investigativo
e inteligencia. Estas capacitaciones deben
enfocarse en procedimientos actualizados
para la identificacién, recoleccién, adqui-
sicién y preservacién de la evidencia digi-
tal, garantizando asi el cumplimiento de
los estidndares internacionales. Ademis,
es crucial que el entrenamiento incluya
escenarios practicos y estudios de caso
para mejorar la comprensién y aplicacién
de las técnicas.

* Analizar la posibilidad de crear diversos
protocolos conforme a la evidencia digi-
tal tratada o analizada, de esta manera, se
implementarian capacitaciones hacia los
DES. Estas capacitaciones asegurarin
que los peritos informdticos forenses se
mantengan al dia con los ltimos avances
tecnoldgicos y métodos de analisis. Ade-
mis, el intercambio de conocimientos
entre los especialistas permitird desarro-
llar y mejorar el campo profesional con
estrategias mds efectivas, con protocolos
y metodologia novedosas. Finalmente, la
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formacién continua del DES contribui-
rd a que no exista duda razonable de la
evidencia digital ante la autoridad com-
petente.
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