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SEGURIDAD INFORMÁTICA… UN FACTOR
RELEVANTE EN UNA ORGANIZACIÓN?

Se puede entender como seguridad un estado de cualquier 
tipo de información (informático o no) que nos indica que 
ese sistema está libre de peligro, daño o riesgo. 

Se entiende como peligro o daño todo aquello que pueda 
afectar su funcionamiento directo o los resultados que se 
obtienen del mismo. Para la mayoría de los expertos el 
concepto de seguridad en la informática es utópico por-
que no existe un sistema cien por ciento seguro.

La seguridad informática es una disciplina que se relaciona 
con diversas técnicas, aplicaciones, normas, procedimientos 
y herramientas, que se encargan de asegurar la integridad, 
disponibilidad, confidencialidad y buen uso de la informa-
ción de un sistema informático y sus usuarios.

La integridad, disponibilidad y confidencialidad se conocen 
como principios de la seguridad informática; la integridad 
se refiere a la validez y consistencia de los elementos de in-
formación almacenados y procesados en un sistema infor-
mático, lo cual asegura que los datos sean precisos, es decir 
los que se supone que son; la confidencialidad se refiere a 
la privacidad de la información  almacenada y procesada 
en un sistema informático y garantiza que únicamente los 
individuos autorizados tengan acceso a esta información; 
mientras que la disponibilidad se refiere a la continuidad 
de acceso a los elementos de información almacenados y 
procesados en un sistema informático lo que garantiza el 
correcto funcionamiento de los sistemas de información 
en el momento que un usuario lo requiera.

Seguridad informática comprende las técnicas desarrolla-
das para proteger los equipos informáticos individuales y 
conectados en una red frente a daños accidentales o inten-
cionados. Estos daños incluyen el mal funcionamiento del 
hardware, la pérdida física de datos y el acceso a bases de 
datos por personas no autorizadas. 
Las amenazas que debe considerar la seguridad informáti-
ca son de distintos tipos:

• Daño en los sistemas. Para asegurar la disponi-
bilidad de la información debe existir una política de bac-

kup que permita contar con una copia de la información, 
de modo que pueda ser restaurada. También es necesario 
un procedimiento de contingencia que contemple los dis-
tintos casos que se pueden presentar (avería en un servi-
dor, avería en un sistema de almacenamiento, avería en un 
equipo de comunicaciones,…), e indique los pasos a seguir 
para restaurar el servicio.

• Mal funcionamiento del software que pro-
cesa la información. Un software mal diseñado puede 
poner en riesgo la integridad de la información que recibe 
y procesa el sistema.
• Ataques malintencionados. Provocados por 
virus, o por personas que intencionadamente buscan des-
truir o tergiversar la información. Las medidas que se pue-
den plantear para evitar este tipo de riesgos son de dis-
tintos tipos: implementar cortafuegos y antivirus, imponer 
una política de obligue al uso de contraseñas robustas y 
que caduquen cada cierto tiempo, entre otros. (D’L Sys-
tems, S/F)

¿Por qué es importante la seguridad informática?, es una 
pregunta que las organizaciones se realizan frecuentemen-
te, abarca toda una serie de riesgos y una amplia gama de 
amenazas. En la actualidad todas las organizaciones depen-
den críticamente de sus capacidades tecnológicas de la in-
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formación y son potencialmente vulnerables a los ataques, 
ya sea por querer controlar,  corromper la información o 
destruir la capacidad de éstas para acceder a la informa-
ción. De acuerdo con los expertos en el área, más del 70 
por ciento de las violaciones e intrusiones a los recursos 
informáticos son ejecutadas por el personal interno, debi-
do a que éste conoce los procesos, metodologías y tiene 
acceso a la información sensible de una organización, es 
decir, a todos aquellos datos cuya pérdida puede afectar su 
buen funcionamiento.

Según Sir Jonathan Evans en una entrevista para la revista 
KPGM con el tema “El desafío de la seguridad cibernética” 
(2014) 

Compara el modelo tradicional de la seguridad cibernética 
como un castillo, es decir que tiene un conjunto bastante 
grande de murallas y fosos alrededor se puede evitar que 
los chicos malos se suban. Se cree que hay que asumir que 
en algún momento los chicos malos van a entrar y, por 
tanto, hay que pensar en dos cosas - ¿cómo identificar la 
actividad dentro de sus redes y cómo se va a responder?.  
En caso de que una persona sea una víctima de este tipo de 
ataques, se necesita planes de contingencia. Al igual que con 
otras áreas de seguridad, hay una variedad de elementos 
a considerar. Se tiene el elemento de protección; se tiene 
que tener la inteligencia de lo que las otras personas es-
tán tratando de hacerle; y tiene que ser capaz de gestionar 
la respuesta cuando se convierte en una víctima. Si todos 
estos elementos trabajan juntos, entonces se puede tener 
mucha más confianza de ser capaz de resistir un ataque. 
Por lo tanto, una buena seguridad cibernética no se trata 
sólo de tener un muro muy fuerte en el exterior, sino de 
tener dentro, un sistema inmune y, además, tener la capaci-
dad de recuperarse rápidamente.

En el presente año han salido a la luz diferentes fallos 
de seguridad cibernética y los expertos en el tema han 
sugerido nuevos enfoques para afrontarlos.

Según indica la revista Noticias Financieras en uno de 
sus artículos:“el mundo de la seguridad informática se 
vio sacudido por la noticia de un ataque masivo al gi-
gante de ventas en línea eBay, que afectó a unos 145 
millones de clientes cuya información personal se vio 
comprometida”. (2014).
Esto da lugar a pensar en una realidad vinculada con los 
ataques informáticos que debe ser tomada en cuenta, 
pues afecta directamente a las empresas involucrando 
un costo demasiado alto para ellas.

Estos recientes ataques ponen en sigilo a las organi-
zaciones, las cuales tienen un reto fundamental en la 
protección de los sistemas y demás activos informáti-
cos, tales como: la información financiera, los datos de 
clientes, la propiedad intelectual entre otros. 

Ahora es relevante considerar otro parámetro: la in-
versión que se requiere en seguridad. Muchas de las 
organizaciones no lo hacen, sino hasta cuando les su-
cede algo; aunque poco a poco la tendencia de pre-
vención va en crecimiento, lo que se busca es tomar 
medidas necesarias, pues las exigencias en un mundo 
de hackers, virus, malware, spyware, van en aumento 
por lo que la seguridad informática es hoy por hoy una 
prioridad, por lo tanto no se debe tomarlo como un 
costo, sino más bien como un plus que a la larga va a 
representar un valor agregado para la empresa.

Frente a estas circunstancias, se debe establecer una 
estructura de seguridad eficiente que proteja los re-
cursos informáticos sensibles de la organización de las 
amenazas actuales a las que se enfrentan las organiza-
ciones.

D’L Systems (S/F) en una de sus publicaciones sugiere:

Para fortalecer la confidencialidad: 

Encripción o cifrado de datos: Es el proceso que 
se sigue para enmascarar los datos, con el objetivo de 
que sean incomprensibles para cualquier agente no au-
torizado. Los datos se enmascaran usando una clave 
especial y siguiendo una secuencia de pasos pre-es-
tablecidos, conocida como “algoritmo de cifrado”. El 
proceso inverso se conoce como descifrado, usa la 
misma clave y devuelve los datos a su estado original.
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Para fortalecer la  integridad: 
Software anti-virus: Ejercen control preventivo, 
detectivo y correctivo sobre ataques de virus al sis-
tema.

Software “firewall”: Ejercen control preventivo y 
detectivo sobre intrusiones no deseadas a los sis-
temas.

Software para sincronizar transacciones: Ejer-
ce control sobre las transacciones que se aplican a 
los datos.

Para fortalecer la disponibilidad: 

Planes de recuperación o planes de contingencia: Es 
un esquema que especifica los pasos a seguir en caso 
de que se interrumpa la actividad del sistema, con el 
objetivo de recuperar la funcionalidad. Dependien-
do del tipo de contingencia, esos pasos pueden eje-
cutarlos personas entrenadas, sistemas informáticos 
especialmente programados o una combinación de 
ambos elementos.
Respaldo de los datos: Es el proceso de copiar los 
elementos de información recibidos, transmitidos, 
almacenados,  procesados y/o generados por el sis-
tema.

Existen muchos mecanismos para tomar respaldo, 
dependiendo de lo que se quiera asegurar. Algunos 
ejemplos son: copias de la información en dispositi-
vos de almacenamiento secundario, computadores 
paralelos ejecutando las mismas transacciones, en-
tre otros.

Conclusiones

En un mundo globalizado como el de hoy, interco-
nectados a la red mundial, lo que implica un sin-
número de enlaces entre varios factores: técnicos, 
legales, administrativos, entre otros, en los que se 
tiene grandes ventajas pero a su vez ligadas con 
enormes peligros que necesaria y obligatoriamente 
deben ser tomados en cuenta y prevenirlos, para 
lograr generar confianza en todos los componentes 
de una estructura organizacional.Esto involucra me-
jorar en todos sus ámbitos, implica además cambiar 
el paradigma, la cultura de seguridad debe prevale-
cer y la meta para lograr el objetivo sería formar 
personas que sepan y quieran trabajar en este nue-
vo entorno.

Cumplir también con las políticas de seguridad in-
formática impuestas, las cuales deben establecer los 
medios de protección necesarios para evitar ataques 
internos o externos, hasta llegar a un alto nivel de 
confianza, buscando un equilibrio entre la tecnología, 
las personas y la información, que permita el creci-
miento de una organización.
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